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Main	  funcAonaliAes	  of	  the	  system	  
•  Each	  PACS	  is	  integrated	  with	  the	  common	  infrastructure	  for	  access	  

control	  	  

•  PACS	  users	  	  are	  authenAcated	  against	  the	  common	  infrastructure	  
using	  OpenID	  protocol	  

	  
•  Access	  to	  paAent	  medical	  images	  within	  the	  DIR	  is	  controlled	  based	  

on	  consent	  direcAves	  and	  other	  user	  access	  controls	  policies	  defined	  
in	  the	  common	  infrastructure	  	  

•  Images	  are	  retrieved	  by	  using	  XDS-‐I	  profile	  proposed	  by	  IHE	  
	  
	  
	  



Thesis	  ContribuAon	  
SimulaAon	  in	  Rhapsody	  	  to	  verify	  the	  following	  funcAonaliAes	  of	  the	  
system:	  
	  
1.  	  User	  AuthenAcaAon	  using	  OpenID	  	  	  

2.  Looking	  into	  the	  consent	  repository	  to	  make	  consent	  decision	  

3.  Based	  on	  the	  consent	  decision,	  looking	  into	  the	  system	  security	  
policy	  to	  	  make	  authorisaAon	  grant	  decision	  	  

4.  Once	  the	  user	  is	  granted	  access	  permission,	  retrieving	  	  the	  image	  
details	  from	  XDS	  document	  registry	  and	  XDS	  document	  
repository	  and	  later	  access	  the	  image	  from	  DIR	  	  

	  



Thesis	  contribuAon	  contd..	  
	  	  
5.	  LimiAng	  the	  number	  of	  access	  allowed	  for	  a	  user	  per	  day	  	  
	  
Scenario	  :	  IniAally	  we	  set	  a	  threshold	  value	  to	  3	  	  
	  
Each	  Ame	  the	  user	  sends	  access	  request	  to	  the	  system,	  aUribute	  
values	  	  	  submiUed	  by	  the	  user	  is	  recorded	  in	  MySQL	  Database.	  	  	  
	  
If	   the	   system	   finds	   that	   the	   user	   is	   trying	   to	   access	   the	   same	  
image	  of	  the	  same	  paAent	  for	  more	  than	  3	  Ames	  a	  day,	  system	  
will	  deny	  the	  user	  from	  further	  accessing	  the	  image.	  	  	  



Thesis	  contribuAon	  contd..	  
	  6.  Tracking	  	  the	  behavior	  of	  the	  user	  from	  the	  access	  paUern	  	  
	  
Scenario	  :	  	  	  
	  
The	  system	  keep	  track	  of	  the	  access	  requests	  made	  by	  the	  user.	  We	  
analyze	   the	  data	   recorded	   for	  a	  period	  of	  Ame	  (	  a	  week	  or	   two)	   in	  
the	  MySQL	  DB	  	  
	  
We	   find	   out	   the	   most	   frequently	   occurred	   aUribute	   values	   in	   the	  
tuple	  to	  figure	  out	  the	  behavior	  of	  the	  user	  



Overview	  of	  Rhapsody	  Tool	  
•  RaAonal	  Rhapsody	  implements	  soluAon	  from	  design	  diagrams	  	  
	  
•  AutomaAcally	   generates	   code	   that	   is	   opAmized	   for	   target	  

environment	   and	   thereby	   help	   the	   user	   to	   analyze	   the	   intended	  
behavior	  of	  the	  applicaAon	  

	  
•  In	  Rhapsody	  we	  can	  draw	  UML	  diagrams	  that	  provide	  Structure	  and	  

Dynamic	  behavior	  views	  of	  the	  system	  	  
	  
Structure	  views:	  
Use	  case	  diagram	  
Object	  model	  diagram	  
Structure	  diagrams	  
Component	  diagram	  
Deployment	  diagram	  
	  
	  

Dynamic	  behavior	  views:	  
	  
Statechart	  
AcAvity	  diagram	  
Sequence	  diagram	  
CollaboraAon	  diagram	  
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Rhapsody	  working	  Environment	  



Rhapsody	  Browser	  



Example	  to	  show	  Classes	  and	  associated	  State	  Chart	  



Object	  Model	  Diagram	  



Sequence	  Diagram	  



Sequence	  Diagram	  	  ConAnued	  



Current	  Status	  of	  Thesis	  	  	  
•  RecreaAng	  the	  state	  chart	  in	  Rhapsody	  Java	  Version	  	  
	  
•  CreaAng	  classes	  and	  associated	  state	  charts	  for	  the	  major	  

modules	  in	  the	  architecture	  	  

•  CreaAng	  API	  using	  Java	  codes	  to	  connect	  Rhapsody	  with	  the	  
all	  registries	  and	  repositories	  in	  MySQL	  Database	  to	  do	  the	  
necessary	  funcAonaliAes	  of	  the	  system	  
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MySQL	  Database	  :	  repositories	  



PaAent	  Consent	  Table	  



System	  Policy	  defined	  for	  various	  parAcipaAng	  “roles”	  and	  “hospitals”	  

DIR	  Provider	  Registry	  

XDS	  Document	  Registry	  

PaAent	  IdenAty	  +	  Consent	  ID	  Registry	  

XDS	  Document	  Repository	  



XDS	  Document	  Repository	  (	  Contains	  Meta	  Data	  of	  Images)	  

DIR	  



Scenario	  	  
Access	  Request	  :	  
	  
User	  :	  Jesse	  Roy	  
Role	  :	  Physician	  
LocaAon:	  SMH	  
	  
PaAent	  Name	  :	  Adhikary	  Jessey	  
Date	  of	  Birth	  :	  04-‐04-‐87	  
Health	  Card	  No:	  100485632	  
Type	  of	  Image	  :	  MRI	  
Purpose	  :	  Diagnosis	  
	  
	  
	  

1.	  PaAent	  Consent	  Table	  -‐-‐à	  

4.	  XDS	  Document	  Repository	  

5.	  DIR	  

DIR	  Provider	  Registry	  
	  

2.	  System	  Policy	  

3.	  XDS	  Document	  Registry	  
	  



	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Thank	  You	  


